Oficio SDGI 2020 Rio, 28  de abril de 2020.

IImo Sr.
Wagner Victer

Diretor Geral da ALERJ

Assunto: VIABILIZACAO DO ATO N/MD/N2 654/ 2020 - Pandemia de corona virus.’

Para atender a publicacdo do ATO N/MD/N2 654/ 2020, que Disciplina o Teletrabalho na Assembleia
Legislativa, em face dos Decretos n? 46.973 16/03/2020 e 46.980 19/03/2020 e do Decreto n? 46.984
20/03/2020 decretando o estado de calamidade publica devido a Pandemia do COVID-19. Se faz necessario a
aquisicdo de uma solugcao de Next Generation Firewall em alta disponibilidade e servicos de suporte
técnico. Entre outras funcionalidades é a URL Filtering, que permite implementar politicas de
seguranca para bloquear servigos que nao sao permitidos e, outras funcionalidades agregadas como
controle de acesso de usuarios ou sites remotos através de Virtual Private Network — VPN, inspegao
de trafego criptografados (SSL Inspection).

Sendo assim segue Termo de Referéncia para atender as necessidades da ALERJ.

Atenciosamente,

Renato Loureiro Stavale
Matr. 308.350-8

Subdiretoria Geral de Informatica



1.

TERMO DE REFERENCIA

OBJETO
O objeto desta contratagdo é o fornecimento de solugdo de Next Generation Firewall em alta

disponibilidade e servigos de suporte técnico durante a vigéncia do contrato, com o objetivo
de prover a seguranga, protecdo de dados de sistemas e da infraestrutura de Tecnologia da
Informagédo e Comunicagdo da Informagdo e da rede légica da ALERJ — Assembleia

Legislativa do Estado do Rio de Janeiro.
METODOS E ESTRATEGIAS DE SUPRIMENTO

O prazo para o inicio da prestacdo dos servigos sera de 30 dias corridos, e comecara a fluir
no dia seguinte ao recebimento, pela empresa vencedora, do oficio de inicio da prestacédo dos

servicos, a ser emitido pela Subdiretoria-Geral de Informatica.

O inicio da prestacao dos servigos sera acordado com a Subdiretoria-Geral de Informatica, na

Rua da Alfandega, no. 8, 11°. Andar, Centro, Rio de Janeiro — RJ. O telefone para contato é:
(21) 2588-8456.

01 Next Generation Firewall implantado com 2
Alta Disponibilidade e de acordo com as

especificagdes técnicas abaixo Appliance.

02 Conjunto de Funcionalidades de IDS/IPS 2

03 Conjunto de Funcionalidades de 2
antimalware

04 Conjunto de Funcionalidades de 2

Tratamento de Conteido Web

05 Conjunto de Funcionalidades de 2

Controle de Aplicagbes

06 Treinamento Oficial para 5 pessoas Und
07 Solucao de Geréncia Centralizada Und
08 Servigo de Suporte Técnico 36 meses

2.1. ESPECIFICAGOES TECNICAS - FUNCIONALIDADES
2.1.1. O equipamento appliance de firewall deve suportar configuragdo de quatro zonas

de seguranga, sendo externa, privada, opcional (DMZ) e customizada.
2.1.2. O equipamento de firewall deve suportar enderegamento IP estatico e dinadmico

[DHCP e PPPoE nas interfaces externas]



2.1.3. O equipamento de firewall deve possuir funcionalidades de DHCP relay que

permitam a adi¢cao de trés servidores DHCP simultaneos.
2.1.4. O equipamento de firewall deve permitir DHCPv6 em interfaces externas.
2.1.5. O equipamento de firewall deve possuir as seguintes performances em

“throughput”:
21.51. 80 Gbps para as fungdes de firewall.
21.5.2. 27 Gbps para as fungdes de firewall e “Application Visibility and

Control” quando as mesmas estiverem operando de forma simultanea.
2.1.5.3. 26 Gbps para as funcdes de firewall, “Application Visibility and Control”

e “Intrusion Prevention System” quando as mesmas estiverem operando de

forma simultanea.
2.1.6. O equipamento de firewall deve suportar ao menos as seguintes funcionalidades:
2.1.6.1. Stateful firewall;

2.1.6.2. Roteamento (estatico e dindmico);

2.1.6.3. Site-to-Site VPN;

2.1.6.4. Remote Access VPN;

2.1.6.5. Next-Generation Intrusion Prevention System (NGIPS);
2.1.6.6. Application Visibility and Control (AVC);

2.1.6.7. URL filtering;

2.1.6.8. Advanced Malware Protection (AMP).

2.1.7. O equipamento de firewall deve suportar a implementacdo de politicas de
seguranga na camada de aplicagdo (camada 7), funcionalidade também conhecida

como proxies de aplicacao.

2.1.8. Interface em portugués e inglés;

2.1.9. Permitir exportar backups da solugédo para um armazenamento remoto com
suporte a conexodes do tipo, FTP, SFTP, TFTP e SCP

2.1.10. Possuir mecanismo que permita a realizagao de cépias de seguranga
(backups) do sistema e restauragao remota, através da interface grafica, a solugao
deve permitir o agendamento diario ou semanal;

2.1.11. O sistema deve permitir configurar o periodo ou nimero de cépias que deseja
manter no repositério remoto e executar a manutengéo de periodo
automaticamente.

2.1.12. O sistema deve permitir configurar uma chave de criptografia de forma a
garantir segurancga, confiabilidade e confidencialidade dos arquivos de backup;

2.1.13. O equipamento de firewall deve suportar autenticagdo via RADIUS, LDAP e

Active Directory.
2.1.14. O equipamento de firewall deve suportar autenticagao transparente de usuarios

(Single Sign On) de AD e RADIUS.
2.1.15. O equipamento de firewall deve definir o intervalo de tempo entre tentativas de

login incorretas por conexao.
2.1.16. O equipamento de firewall deve possuir defesas de ataques fragmentados,

permitindo que o firewall monte os pacotes fragmentados antes de encaminha-los

a redes internas
2.1.17. O equipamento de firewall deve conseguir filtrar conteddo nos protocolos mais

comuns, assim como filtrar conteudo tipo “MIME”



2.1.18. O equipamento de firewall deve permitir a configuracdo de limites para
deteccado de ataques de flood e Denial of Service (DoS) além de distributed denial

of service (DDoS).
2.1.19. O equipamento de firewall deve suportar Server Name Indication (SNI) para

configurar dominios para funcionalidades de bloqueio, inspecéo ou permissao.
2.1.20. O equipamento de firewall deve complementar capacidades e bloqueio de CN

existentes com SNI com a finalidade de bloquear dominios especificos do Google.
2.1.21. O equipamento de firewall deve suportar blogueio e gerenciamento de trafego

por dominios especificados por FQDNs (Fully Qualified Domain Names) a fim de

bloquear sites disponibilizados por Content Delivery Networks (CDNs).
2.1.22. O equipamento de firewall deve suportar o bloqueio de dominios através de

wildcard.
2.1.23. O equipamento de firewall deve permitir a criagdo de politicas por IP utilizando

wildcard.
21.24. O equipamento de firewall deve suportar a configuragdo por politica de

blogueio de conexdes inbound e outbound para um pais (ou conjunto de paises).
2.1.25. O equipamento de firewall deve possuir as seguintes certificagdes/compliance:
2.1.251. ANATEL
2.1.25.2. CE
2.1.25.3. FCC
2.1.254. RoHS
2.1.26. O equipamento de firewall deve aplicar politicas granulares para restringir o

trafego de paises considerados arriscados de acordo com a politica de seguranga
da empresa contratante de acordo com o tipo de trafego, porta, protocolo,

enderecgo, usuario ou grupo de origem assim como destino.
2.1.27. O equipamento de firewall deve permitir outros tipos de trafego que nao

oferecam ameacas semelhantes, como DNS ou Mail de paises que tenham certos
protocolos bloqueados quando considerados perigosos pela politica de segurancga

da empresa.
2.1.28. A solucdo deve permitir que o administrador de rede realize uma configuragao

em modo “offline” para posteriormente ser injetada ao firewall.
2.1.29. Asolugdo deve suportar SSO para solugdes RADIUS.
2.1.30. Asolugdo deve rastrear as sessdes de usudrios via SSO para RADIUS.

ESPECIFICAGCOES TECNICAS — CRIPTOGRAFIA E VPN
2.2.1. Asolucdo deve suportar Remote Access VPN.
2.2.2. Asolucgdo deve suportar ao menos 5.000 Remote Access VPN usando SSL.
2.2.3. A solugdo deve permitir o download do cliente de VPN SSL através do proprio

firewall ou apenas do arquivo de configuragcdo para ser importado em clientes de

mercado.
2.2.4. A solucgdo deve suportar VPN entre localidades (site-to-site VPN).
2.2.5. Asolucado deve suportar pelo menos 5.000 VPNs entre escritérios utilizando IPSec.



2.3.

2.2.6. A solucdo deve suportar iteragbes com outros produtos e marcas que suportem o

padrao IPSec.
2.2.7. Asolugdo deve suportar os seguintes métodos de autenticagio:
22.7A1. 3DES
2.2.7.2. AES 128 -, 192-, 256-bit
2.2.8. Asolucdo deve suportar os seguintes métodos de criptografia:
2281. SHA-2
2.2.8.2. MD5
2.2.8.3. IKE Pre-Shared Key
2.2.8.4. AES with CBC and GCM
2.2.9. Asolucgdo deve suportar Dead Peer Detection (DPD).
2.2.10. Asolugao deve suportar VPN site-to-site com IKEv2.
2.2.11. Asolugao deve suportar VPN client-to-site com IKEv2
2.2.12. A solugdo deve suportar Perfect Forward Secrecy (PFS) com chaves Diffie-

Hellman (ou Diffie-Hellman-Merkle) em pacotes web e email.
2.2.13. A solugdo deve suportar VPN Failover (reestabelecer a VPN através de um

segundo link em caso de falha do link primario).
2.2.14. A solugdo deve suportar VPN IPSEC com um throughput igual ou maior que 8

Gbps.
2.2.15. A solugdo deve permitir criar interfaces virtuais para VPNs e rotear trafego

utilizando VPNSs site-to-site com protocolos de roteamento dindmico.
2.2.16. Asolugdo deve suportar VPN site-to-site sobre TLS.
2.2.16.1. A decriptagcdo TLS deve ser em hardware com throughput minimo de 6

Gbps utilizando AES256-SHA com chave RSA 2048B.
2.217. A solugdo deve suportar VPN client-to-site com SSL com VLANs e redes

secundarias através de configuragao de roteamento.
2.2.18. A solugdo deve permitir visualizar estatisticas de VPN em interfaces virtuais,

gateways, tunnel types, etc. para qualquer tipo de usuario.
2.2.19. A solugdo deve permitir visualizar mensagens de diagnostico de VPN para

ajudar a remediar e realizar o troubleshooting pelos administradores do sistema.
2.2.20. A solugdo deve suportar tineis VPN site-to-site estaticos (politicas) e dinamicas

(roteadas) para MS Azure.
2.2.21. A solugcao deve suportar tineis VPN site-to-site estaticos (politicas) e dinamicas

(roteadas) para AWS.
2.2.22. A solugdo deve suportar VPN em interfaces virtuais e realizar Failover entre as

mesmas.
2.2.23. Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de

VPN dindmicos entre multiplos dispositivos (spokes) com um gateway

centralizador (hub).;
2.2.24. Afuncionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:
2.2.25. Site-to-Site;
2.2.26. Full-Mesh;
2.2.27. Star.

ESPECIFICAGOES TECNICAS - FILTRO DE CONTEUDO WEB E URL



2.3.1. Asolucado deve ser fornecida com filtro de contetido Web totalmente licenciado.
23.11. Caso o licenciamento seja por subscricdo, deve ser considerado um

periodo minimo de 36 meses.
2.3.2. A solugdo deve permitir que o filtro trabalhe por categorias, ajustado por grupos de

usuario e possuir um minimo de 80 categorias.
2.3.3. Deve ser capaz de armazenar cache dinamicos para as atualizagdes Microsoft

Windows Update®, Youtube®, MSN Videos®, Facebook®, Google Maps®;
2.3.4. Asolucdo deve permitir excegdes no filtro de contelido por meio de whitelist.
2.3.5. A solugdo deve apresentar ao usuario uma tela de aviso indicando que a categoria

do website acessado nao esta de acordo com as politicas da empresa.
2.3.6. A solugéo deve suportar uma base de dados atualizada dinamicamente localizada

na nuvem ou disponivel em uma solugdo de maquina virtual compativel com

VMWARE ou Hyper-V.
2.3.7. Deve possuir tratamento de certificados, permitindo bloqueio em caso de

certificados invalidos;
2.3.8. A solucgédo deve identificar e bloquear mais de 1800 aplicagbes diferentes, incluindo

controle granular de aplicagdo, como telas de login e metodologias especificas de

transferéncia de arquivo.
2.3.9. Asolucado deve suportar updates automaticos de assinaturas de aplicacao.
2.3.10. A solugdo deve reconhecer pelo menos as seguintes aplicagdes: bittorrent,

gnutella, skype, facebook, linked-in, twitter, twitter reply, twitter retweet, citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysq|,
oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, aol mail,
msft-store, spotify, twitch.tv, vevo, winamp, appletalk echo, sftp, sql-net, vmnet,
quic, cisco tdp, openvpn, tinyvpn, dotvpn, tor, yammer, fortnite, diablo3, cs game,

call of duty, LoL, second life, edonkey, emule, netscout, klogin, etc.
2.3.11. A solugdo deve suportar validagdo de URL com content filtering através de um

proxy server externo.

2.4. ESPECIFICAGOES TECNICAS — LISTA DE BACKLIST IP’S
24.1. A solugdo deve suportar o bloqueio de trafego vindo de IPs maliciosos

reconhecidos por base de dados de blacklists disponiveis no mercado.
2.4.2. A solugdo deve suportar o blogueio de trafego de botnets reconhecidos por base

de dados de blacklist disponiveis no mercado.

2.5. ESPECIFICAGOES TECNICAS — CONTROLE DE APLICAGOES
2.5.1. A solucgédo deve suportar o filtro de aplicagdo no proprio hardware.
2.5.2. Asolugdo deve suportar a configuragdo de excegdes para filtro de aplicagao.
2.5.3. A solucdo deve ter suas assinaturas de aplicagcdo atualizadas automaticamente e

regularmente.



2.6.

ESPECIFICAGOES TECNICAS — AMP — ADVANCED MALWARE PROTECTION
2.6.1. Deve suportar operagcdo em ambientes configurados para alta disponibilidade
2.6.2. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma

automatica para analise "In Cloud" ou local, onde o arquivo sera executado e

simulado em ambiente controlado.
2.6.21. Deve ser fornecido todo o hardware e software necessario para

implementacdo desta funcionalidade. Caso seja licenciado por meio de

subscricdo, deve ser considerado um periodo minimo de 36 meses.
2.6.3. Deve permitir de forma automatica a criagdo e manutengdo de um histérico ou

fluxo de trabalho forense no qual seja possivel identificar:
2.6.3.1. Inser¢cdo de malware no ambiente de rede, movimento lateral, mesmo

quando esta ndo seja detectada inicialmente como malware.
2.6.4. Deve permitir selecionar através de politicas granulares quais tipos de arquivos

sofrerao esta analise incluindo, mas nao limitado a: enderego IP de origem/destino,
usuario/grupo do AD/LDAP, aplicacao, porta, URL/categoria de URL de destino,

tipo de arquivo e todas estas opgdes simultaneamente;
2.6.5. Deve suportar a monitoragdo, detecgdo e prevengdo em tempo real de arquivos

trafegados nos seguintes protocolos HTTPS, FTP, HTTP, SMTP, IMAP, POP3
como também arquivos trafegados internamente entre servidores de arquivos

usando SMB em todos os modos de implementacgao: sniffer, transparente e L3;
2.6.6. Deve permitir especificar o tipo de arquivo, inclusive os comprimidos que serdo

analisados em cada politica de controle de malware, permitindo especificar um
contexto de analise para redes, vlans e outros objetos associados ao controle de

acesso do ambiente protegido.
2.6.7. Permitir que seja definido o tamanho méaximo dos arquivos a serem inspecionados.
2.6.8. Deve utilizar mecanismo de protecao baseado em reputagdo global em tempo-real,

permitindo assim que sejam adotadas a¢des automaticas de alerta e bloqueio de

arquivos suspeitos ou malwares ja encontrados anteriormente.
2.6.9. O dispositivo ndo deve depender ou utilizar de forma exclusiva mecanismos de

analise em ambiente virtualizado para que seja feita a detecgao e o bloqueio de

ameacas malwares em tempo-real.
2.6.10. A utilizagdo de recursos de execucgdo virtualizada, ndo deve depender da

configuracdo manual de imagens ou escolha de versdes especificas de sistemas

operacionais;
2.6.11.  Deve possui mecanismo blacklist para implementar controles customizados de

forma automatizada.
2.6.12. Deve possui mecanismo whitelist para implementar controles customizados de

forma automatizada.
2.6.13. Deve possui capacidade para deteccdo de Malwares em comunicagdes de

entrada e saida, incluindo a detecgao de mecanismos de Comando e Control.



2.6.14. Deve identificar ataques como: ataques direcionados, Zero Day, exploragdo de
vulnerabilidades, indicadores de obfuscagdo e indicadores de comprometimento

automaticos.
2.6.15. Deve possuir tecnologia proprietaria de execugéo para verificagdo de Malwares

avangados inclusive mecanismos tipo sandbox.
2.6.16. Deve implementar a identificagdo e capacidade de controle de acesso em

tempo real nos seguintes tipos de arquivo. MSEXE, 9XHIVE, DMG,
DMP,ISO,NTHIVE,PCAP,PGD,SYLKc,SYMANTEC,VMDK,DWG,IMG_PICT,MAYA,
PSD,WMF,SCRENC,UUENCODED,PDF,EPS,AUTORUN,BINARY_DATA,BINHEX,
EICAR, ELFISHIELD_MSI, MACHO, RPM, TORRENT, AMR, FFMPEG, FLAC,
FLIC, FLV, IVR, MIDI,
MKV,MOV,MPEG,0GG,PLS,R1M,REC,RIFF,RIFX,RMF,S3M,SAMI,SMIL,SWF,WA
V,WEBM,7Z,ARJ,BZ,CPIO_CRC,CPIO_NEWC,CPIO_ODC,,JAR,LHA,MSCAB,MS
SzZDD,0OLD_TAR,POSIX_TAR,RAR,SIS,SIT,ZIP,ZIP_ENC,ACCDB,HLP,MAIL,MDB,
MDI,MNY,MSCHM,MSOLE2,MSWORD_MAC5,MWL,NEW_OFFICE,ONE,PST,RT
F, TNEF,WAB,WPWRI,XLW,XPS. Adicionalmente, deve implementar em tempo-
real a inspec¢ao, detecgdo e bloqueio auténomo (prevengédo sem a necessidade de
integrar com outros sistemas terceiros para que seja feito o bloqueio da ameaca)
na rede para os seguintes tipos de arquivos: 7Z, ACCDB, ARJ, BINARY_DATA,
BINHEX, BZ, CPIO_CRC, CPIO_NEWC, CPIO, ODC, EICAR, FLV, GZ,
ISHIELD_MSI, JAR, JARPACK, LHA, MAIL, MDB, MDI, MNY, MSCAB, MSCHM,
MSEXE, MSOLE2, MSWORD_MAC5, NEW_OFFICE, OLD_TAR, PDF,
POSIX_TAR, PST, RAR, RTF, SIS, SIT, SWF, TNEF, WAB, WRI, XLW, XPS, ZIP,

ZIP_ENC;
2.6.17. Deve implementar atualizagdo a base de dados da Rede de Inteligéncia de

forma automatica.
2.6.18. Para recursos de andlise virtualizada existente, deve ser mantido um histdrico

dos resultados de avaliagdes prévias de um arquivo e utilizar esta informacéao para
determinar de forma configuravel que o arquivo seja considerado malware a partir

de certo limite.
2.6.19. Dispor de multiplos motores e mecanismos de detecgdo e prevencdo para

verificagdo de Malwares e cédigos maliciosos incluindo:
2.6.19.1. Machine learning
2.6.19.2. Reputagéo global
2.6.19.3. Detecgdo customizada local por blacklist e regras customizadas de

deteccao de trafego de rede
2.6.19.4. Analise dinamica (sandbox)
2.6.20. O processo de analise de comunicagdes, Malwares e sua prevencdo deve

ocorrer em tempo real, ndo sendo aceitas tecnologias que dependam de



verificagdes que induzam laténcia suficiente para postergar a entrega de arquivos

ao seu destino original
2.6.21. Deve permitir o download dos malwares identificados a partir da propria

interface de geréncia;
2.6.22. Caso a solucdo seja fornecida em appliance local, deve possuir, no minimo, 8

ambientes controlados (sand-box) independentes para execucdo simultdnea de

arquivos suspeitos;
2.6.23. Caso sejam necessarias licengas de sistemas operacional e softwares para

execugao de arquivos no ambiente controlado (sand-box), as mesmas devem ser

fornecidas em sua totalidade, sem custos adicionais para a contratante;
2.6.24. Suportar a andlise de arquivos executaveis, DLLs e ZIP no ambiente

controlado;
2.6.25. Suportar a andlise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt,

.pptx), arquivos java (.jar e .class) ;
2.6.26. Permitir o envio de arquivos para analise no ambiente controlado de forma

automatica;
2.7. ESPECIFICAGOES TECNICAS — IPS — INTRUSION PREVENTION SYSTEM
2.7.1. Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos

maliciosos;
2.7.2. Deve sincronizar as assinaturas de IPS quando implementado em alta

disponibilidade;
2.7.3. Deve implementar os seguintes tipos de agdes para ameagas detectadas pelo IPS:

permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de

tempo e enviar tcp-reset;
2.7.4. Deve permitir ativar, desativar e habilitar apenas em modo de monitoracdo as

assinaturas de prevencao contra invasio;
2.7.5. Excegdes por IP de origem ou de destino devem ser possiveis nas regras e

assinatura a assinatura;
2.7.6. Deve suportar granularidade nas politicas de IPS , possibilitando a criagdo de

diferentes politicas por zona de seguranga, endere¢co de origem, endereco de

destino, servigo e a combinacdo de todos esses itens.

2.7.6.1. Deve permitir o bloqueio de vulnerabilidades.

2.7.6.2. Deve permitir o bloqueio de exploits conhecidos.

2.7.6.3. Deve incluir protecdo contra ataques de negacgao de servigos.
2.7.6.4. Devera possuir os seguintes mecanismos de inspegao de IPS:
2.7.6.5. Analise de padrées de estado de conexdes;

2.7.6.6. Analise de decodificagdo de protocolo;

2.7.6.7. Analise para detecgdo de anomalias de protocolo;

2.7.6.8. IP Defragmentation;

2.7.6.9. Remontagem de pacotes de TCP;

2.7.6.10. Bloqueio de pacotes malformados

2.7.6.11. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP

flood, UDP flood, etc;
2.7.6.12. Detectar e bloguear a origem de portscans;



2.7.6.13. Bloguear ataques efetuados por worms conhecidos, permitindo ao

administrador acrescentar novos padroes;

2.7.6.14. Possuir assinaturas especificas para a mitigacdo de ataques DoS e
DDoS;

2.7.6.15. Possuir assinaturas para bloqueio de ataques de buffer overflow;

2.7.6.16. Devera possibilitar a criagdo de assinaturas customizadas pela interface

grafica do produto;
2.7.6.17. Deve permitir usar operadores de negagdo na criagdo de assinaturas

customizadas de IPS e anti-spyware, permitindo a criagdo de excegdes com

granularidade nas configuracoes;
2.7.6.18. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes

protocolos: HTTP, FTP, SMB, SMTP e POP3;
2.7.6.19. Suportar blogueio de arquivos por tipo;
2.7.6.20. Identificar e bloquear comunicagdo com botnets;
2.7.6.21. Registrar na console de monitoragdo as seguintes informagdes sobre

ameacas identificadas:
2.7.6.22. O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o

destino da comunicacao, além da agao tomada pelo dispositivo;
2.7.6.23. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e

controle de aplicagao;
2.7.6.24. Deve possuir a fungdo de protecdo a resolugdo de enderecos via DNS,

identificando requisi¢des de resolugdo de nome para dominios maliciosos de

botnets conhecidas;
2.7.6.25. Os eventos devem identificar o pais de onde partiu a ameaca;
2.7.6.26. Deve incluir protegdo contra virus em contetdo HTML e javascript,

software espido (spyware) e worms;
2.7.6.27. Protecdo contra downloads involuntarios usando HTTP de arquivos

executaveis, maliciosos;
2.7.6.28. Deve ser possivel a configuragdo de diferentes politicas de controle de

ameacas e ataques baseado em politicas do firewall considerando Usuarios,
Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada
politica de firewall podera ter uma configuracao diferente de IPS, sendo essas
politicas por Usuérios, Grupos de usuario, origem, destino e zonas de

seguranga.

2.8. ESPECIFICAQ()ES TECNICAS - CAPACIDADE DE REDE
2.8.1. O Firewall deve possuir, a0 menos, as seguintes interfaces:

2.8.1.1. 1 interface console RJ45;

2.8.1.2. 8 interfaces 1/10 GbE com suporte a transceiver do tipo SFP+ para
Fibra Optica MultiModo.

2.8.1.3. Firewall deve permitir a instalagdo de moddulos de expansdo de

interfaces, podendo ser:
2.8.1.3.1. 8 interfaces x 10/100/1000 BaseT;



2.8.1.3.2. 6 interfaces x 1 Gbps suporte a transceiver do tipo SFP;
2.8.1.3.3. 6 interfaces x 10 GbE com suporte a transceiver do tipo SFP+;
2.8.1.3.4. 2 interfaces x 40 GbE com suporte a transceiver do tipo QSFP+.

2.8.2. As interfaces descritas no item 4.10.1.3 e seus subitens devem possuir a

tecnologia “fail-to-wire”. Permitindo assim a manutengao do fluxo de dados em

caso de falha de software ou hardware.
2.8.3. As interfaces do equipamento devem permitir serem configuradas como qualquer

uma das zonas de segurancga indicadas.
2.8.4. O firewall deve suportar configuragées de multi-wan, permitindo, ao menos, 4

conexodes externas com a internet simultaneamente
2.8.5. O firewall deve suportar interfaces externas configuradas em modo Round Robin,

com pesos configuraveis.
2.8.6. O firewall deve suportar interfaces externas configuradas com a funcionalidade de

“overflow”, permitindo o uso de links externos secundarios quando o principal for

excedido.
2.8.7. O firewall ndo deve ter limites de VLANs.
2.8.8. O firewall deve suportar controle de banda por usuario, grupo de usuarios, politicas

e protocolo.
2.8.9. O firewall deve suportar controle de banda por interface.
2.8.10. O firewall deve suportar controle de banda por endereco de IP e VLAN.
2.8.11. O firewall deve suportar controle de banda por aplicacdo e categorias de

aplicacgoes.
2.8.12. O firewall deve suportar consumo de banda e cota de tempo por usuario.
2.8.13. O firewall deve suportar sua implementagdo como Rounting Mode; Drop-In

Mode (mesmo endereco IP em todas as interfaces) e em Transparent Bridge

Mode.
2.8.14. O firewall deve suportar NAT estatico e dinamico, além de NAT 1 para 1.
2.8.15. O firewall deve operar em modo de alta-disponibilidade, podendo atuar como

ATIVO-PASSIVO ou ATIVO-ATIVO.
2.8.16. O firewall deve suportar o agrupamento (clustering) de ao menos 6 dispositivos

atuando como uma unica unidade légica.
2.8.17. Ao agrupar multiplos firewalls em uma Unica unidade ldgica, a solugdo deve

possibilitar um ganho de desempenho com pelo menos as seguintes métricas:
2.8.171. 80% de ganho de performance em trafego TCP;
2.8.17.2. 90% de ganho de performance em trafego UDP.
2.8.18. O firewall deve permitir criar ao menos 7 dispositivos légicos que deverdo

operar de forma independente utilizando um subconjunto de recursos do firewall.
2.8.19. Cada um dos dispositivos logicos podera utilizar versdes diferentes do sistema

operacional sem que isto cause impacto nos demais dispositivos ldgicos.
2.8.20. O firewall deve permitir que interfaces fisicas e subinterfaces possam ser

utilizadas por mais de um dispositivo logico.



2.8.21. Quando uma interface fisica ou subinterface é compartilhada por mais de um
dispositivo logico, o firewall deve gerar um endereco MAC Uunico para cada

dispositivo logico.
2.8.22. Firewall deve suportar NAT e PAT.
2.8.23. Firewall deve suportar NAT Estatico (Port Forwarding).
2.8.24. Firewall deve suportar NAT Dinamico.
2.8.25. Firewall deve suportar NAT 1 para 1.
2.8.26. Firewall deve suportar IPSEC NAT Traversal.
2.8.27. Firewall deve suportar NAT baseado em politica.
2.8.28. Firewall deve possuir capacidade de atuar como um roteador multicast para

encaminhamento de trafego multicast da origem até os destinos dentro da rede.
2.8.29. Firewall deve suportar a detecgado e mitigagédo de flood UDP.

2.9. ESPECIFICAGOES TECNICAS - PROGRAMABILIDADE
2.9.1. O firewall deve possuir “Application Programming Interface (API)’ no padrdo

RESTFUL que permita a interagdo com o firewall através do protocolo HTTPS.
2.9.2. Os objetos devem ser representados utilizando JavaScript Object Notation (JSON).
2.9.3. O firewall deve possuir um API Explorer com a descrigdo de todos os recursos e

objetos JSON disponiveis.
2.9.4. A descrigdo deve incluir informagbes detalhadas sobre os pares atributo/valor de

cada objeto.
2.9.5. A descricdo também deve conter exemplos das URLs necessérias para cada

recurso do firewall.
2.9.6. O firewall deve suportar ao menos os seguintes métodos HTTP:

2.9.6.1. GET, para leitura de dados do sistema;

2.9.6.2. POST, para criar novos objetos;

2.9.6.3. PUT, para modificar objetos existentes;

2.9.6.4. DELETE, para remover objetos definidos por usuarios.

2.9.7. O firewall deve vir com um certificado auto assinado, para que se possa iniciar as

comunicagdes HTTPS com o dispositivo.
2.9.8. O firewall deve possuir mecanismos de by-pass da checagem do certificado auto

assinado quando da utilizacdo de comandos CURL.
2.9.9. As chamadas dos clientes devem ser autenticadas utilizando o método Oauth 2.0,

conforme RFC 6749.
2.9.10. O firewall deve suportar JSON Web Token (JWT) conforme RFC 7519
2.9.11. O firewall deve permitir configurar um servidor RADIUS AAA externo para

autenticar e autorizar o acesso do usuario a API REST.

2.10. ESPECIFICAGOES TECNICAS — PLATAFORMA DE GERENCIAMENTO
2.10.1. A solugdo deve prover administragdo em tempo real de diversos firewalls

através de uma unica interface de geréncia.
2.10.2. A solugdo deve ser fornecida em hardware proprio para gerencia dos firewalls

ou em modo maquina virtual. Em caso de a plataforma de gerenciamento for em
modo maquina virtual, a mesma deve ser compativel com ao menos 0s seguintes

hipervisores:



2.10.2.1. VMware
2.10.2.2. KVM
2.10.3. A solugdo deve suportar monitoramento em tempo real de logs de trafego,

alarmes, eventos, diagndsticos e estatisticas.
2.10.4. Asolugdo deve enviar diversos alertas via SNMP ou email.
2.10.5. A solugdo deve permitir ser gerenciado através de multiplos computadores

simultaneamente.
2.10.6. A solucdo deve permitir a criagdo de templates para configuragbes de VPN

hub-and-spoke.
2.10.7. A solugdo deve permitir a criagdo de templates para configuragdes

compartilhadas entre firewalls de diversos locais remotos, podendo ser

implementada simultaneamente em todos os dispositivos escolhidos.
2.10.8. A solugdo deve suportar o agendamento para a aplicagdo de configuragdes

compartilhadas de um ou diversos firewalls UTM simultaneamente assim como o
rollback de configuragdes prévias salvas na solugdo de gerenciamento

centralizado.
2.10.9. Asolugdo deve suportar a fungao de “roll back” para configuragdes anteriores.
2.10.10. A solugdo deve permitir a configuragdo e edicdo de politicas através de

interface  GUI de maneira offline, sem estar diretamente conectada ao

equipamento.
2.10.11. A solugdo deve permitir a edicdo de politicas através de Windows GUI,

interface Web e CLI.
2.10.12. A solugdo deve suportar a configuragdo de acessos distintos para

administradores.
2.10.13. A solugdo deve suportar autenticagdo via Windows Active Directory.
2.10.14. A solugdo deve suportar gerenciamento via Web Browser.
2.10.15. A solugdo deve suportar single sign-on (SSO) para IPv6
2.10.16. A solugdo deve suportar via SSO diversos usuarios em uma Unica maquina

para Windows 8, Server 2008, and Server 2012.
2.10.17. A solugdo deve possuir gerenciamento via linha comando através de porta

serial e/ou via SSH.
2.10.18. A solugdo deve suportar a instalagdo em locais remotos sem a presenga de

técnicos no local, através de armazenamento de configuragdo do Firewall em
nuvem que pode ser diretamente entregue ao firewall em sua primeira ativagéo

(Vide item “F. Implantagdo Remota do Firewall”).
2.10.19. A solucdo deve suportar o agendamento para o update do sistema operacional

em um ou diversos firewalls UTM simultaneamente.

2.11. ESPECIFICAGOES TECNICAS - FUNCIONALIDADES DE LOGGING E

REPORTING
2.11.1. A solugdo deve permitir a implementagdo de servidores externos ao firewall de

forma a centralizar os logs e relatorios.



211.2. A solugdo deve permitir o envio de logs para diversos servidores

simultaneamente.
2.11.3. A solucdo deve criptografar a transmissdo dos logs sem que seja necesséria a

criacdo de uma VPN para tal.
211.4. A solugdo de logs e relatéorios deve possuir ao menos 07 relatorios pré-

configurados, sem qualquer custo adicional.
2.11.5. Asolucao de logs e relatérios deve suportar a extragao de relatérios no formato

de PDF e CSV.
2.11.6. A solugdo de logs e relatérios deve possuir um relatério executivo com um

sumario de informacao high level.
211.7. A solugdo de logs e relatérios deve permitir em seu dashboard o pivotamento

ou aprofundamento para maiores detalhes dos logs.
2.11.8. Asolugdo de logs e relatdrios deve suportar acessos distintos de administragdo

e somente leitura para acessos a logs para diferentes firewalls conectados a

solugao.
2.11.9. A solucdo de logs e relatérios deve possuir uma imagem virtual pronta para a

importacao em servidores locais.
2.11.10. A solugao de logs e relatérios deve ser compativel com solugdo VMWare.
2.11.11. Asolugdo de logs e relatérios deve ser compativel com solugdo Hyper-V.
2.11.12. A solugdo de logs e relatérios deve prover uma visdo de mapa mundi,

indicando a origem e destino do trafego de aplicacéo, pacotes negados e eventos

de IPS.
2.11.13. A solucdo de logs e relatérios deve possuir relatérios de IPS que detalhem as

informacoes
2.11.14. A solugdo de logs e relatérios deve suportar a agregacao de diversos firewalls a

fim de criar um relatério de grupos de firewall.
2.11.15. A solugédo de logs e relatérios deve indicar o consumo de banda e tempo

utilizado por usuario em forma de relatério, acessivel pelo appliance ou WebUI.
2.11.16. A solugdo de logs e relatorios deve possuir um dashboard possibilitando o

bloqueio de IPs de origens de ataques.
2.11.17. A solugdo de logs e relatérios deve possuir a capacidade de criagdo de

politicas de firewall.
2.11.18. A solucdo de logs e relatérios deve possuir um dashboard indicando o uso de

cada politica, inclusive informando as politicas nao utilizadas no firewall.
211.19. A solugdo de logs e relatérios deve possuir um dashboard indicando

geograficamente o fluxo do trafego do firewall, politicas acionadas assim como o

IP de origem e destino do trafego.

2.12. SERVIGO DE SUPORTE E MANUTENGCAO DA PLATAFORMA

2.12.1. O servigo de Suporte e Manutengéo da Plataforma consiste em manter todos
os componentes da solugao atualizados e funcionando durante toda a vigéncia do

contrato.



2.13. ESCOPO DO SERVICO
2.13.1. O escopo do Servico de Suporte Técnico a ser provido pela CONTRATADA

devera ser provido através do um Centro de Operagdes de Seguranca e Suporte,
com operagao 24 horas por dia, 7 dias por semana e 365 dias do ano (24x7x365)

€ 0s servigos a serem prestados incluem:
213.1.1. Setup Inicial da Solugéo (Adogao do cliente)
Planejamento de implantac&o da solucao;
Aprovacao dos planos de implantagao junto ao cliente;
Execucgao das atividades de implantagdo remotamente;
Entrega da documentacao resultado do Projeto;
Inicio dos servigcos de suporte.
2.13.1.2. Suporte de Seguranga Remoto
213.1.21. Permitir a abertura, acompanhamento e validagdo de chamados

N

-

w
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AL ON-

através de e-mail, web site (portal do cliente) e telefone (0800) no

regime 24x7x365 e com atendimento em portugués.
213.1.2.2. Possuir processo de escalagdo funcional, mapeamento e

documentado, com os seguintes niveis de atendimento: N1, N2 e N3

conforme melhores praticas descritas pelo ITIL;
213.1.23. Possuir canal de interface com os fabricantes dos equipamentos

envolvidos na solugdo dos incidentes que requeiram o envolvimento
desses, bem como ser responsavel pela abertura e acompanhamento

do chamado;
213.1.24. Possuir andlise técnica documentada pelo N3 do SOC antes do

envolvimento dos fabricantes dos equipamentos a fim de garantir o

processo de escalacdo funcional.
2.13.1.2.5. Possuir os processos de gerenciamento de incidente, requisicao,

eventos, problemas, mudancas, incidentes criticos e atendimento aos
usuarios VIPS mapeados e documentados de acordo com as melhores

praticas descritas pelo ITIL;
2.13.1.2.6. O suporte serda em formato de dupla custédia, mantendo os

administradores de tecnologia do cliente com total controle da

plataforma e responsabilidade pela operagao diaria da solugéo.
213.1.2.7. Permitir o suporte ao ambiente por profissionais contratados em

regime CLT e com as seguintes certificagbes:
2.13.1.2.7.1. Project Management Professional (PMP)
2.13.1.2.7.2. ITIL Foundation Certificate
2.13.1.2.7.3. Certificagdo do Fabricante da solucao
2.13.1.3. Suporte Presencial
2.13.1.3.1. Assegurar o atendimento de suporte presencial previamente

acordado nas seguintes situagdes criticas:
2.13.1.3.2. Migracao de versionamento dos equipamentos gerenciados;



2.13.1.3.3. Modernizagdo dos equipamentos gerenciados pelo SOC;
2.13.1.3.4. Incidentes massivos ou desastres;
2.13.1.3.5. Inacessibilidade, ocasionado pela contratada, dos equipamentos

gerenciados.
213.1.4. Manutencao preventiva
213.1.4.1. Atualizar os firmwares e/ou softwares das solugbes que compde

a solucédo e das respectivas consoles de gerenciamento;
2.13.1.4.2. Realizar os ajustes e melhorias constantes, de acordo com as

melhores praticas dos fabricantes; manté-las documentas e acessiveis

na web site (portal do cliente);
213.1.43. Propor melhorias no ambiente de forma proativa,

periodicamente, manté-las documentadas no web site (portal do cliente)

e submeté-las para a aprovagao da contratante;
2.13.1.5. Gerenciamento do ambiente
2.13.1.51. Entregar mensalmente relatérios gerenciais (niveis de servigo,

atualizacdes de versdes, chamados abertos e resolvidos, estatisticas
sobre desempenho e melhorias propostas, entre outras

recomendacdes);
2.13.1.5.2. Entregar os niveis de servico (SLA) através de informativos

eletrénicos através do web site (portal do cliente) da CONTRATADA.
2.13.1.6. Geréncia de Servigos
2.13.1.6.1. Confeccionar e entregar relatérios mensais dos resultados dos

servicos prestados, com analise critica clara elaborada pelos times

técnicos da contratada;
2.13.1.6.2. Elaboragdo mensal de Relatérios de Servigo realizado por

equipes independentes, utilizando de dupla validagcdo das areas de

Cyber seguranga e SOC;
2.13.1.6.3. Confeccdo e disponibilizacdo de dashboards diarios

apresentando indicadores D-1;
213.1.6.4. Agendar reunido para apresentacdo presencial dos resultados

dos servicos prestados mensalmente ou de acordo com a

disponibilidade da contratante;
2.13.1.6.5. Realizar auditorias mensais dos atendimentos prestados pelo

SOC da contratada, documento e disponibilizando os resultados em
reunido, acordada entre as partes, sobre a periodicidade, presencial ou

remota.
2.13.1.6.6. Realizar pesquisa de qualidade operacional periodicamente,

documentando e disponibilizando os resultados para a contratante em

reunido presencial;



213.1.6.7. Rever periodicamente as politicas e processos do SOC a fim de
contribuir com a melhoria continua da operagdo, de forma

documentada e em conformidade com as melhores praticas do ITIL;
2.13.1.6.8. Confeccionar e disponibilizar dashboards de acompanhamento

em tempo real da operacao do SOC que permitam a validagdo dos

indicadores acordados;

2.13.1.6.9. Apoio consultivo para melhoria continua da seguranga do
ambiente;
2.13.1.6.10. Confecgao de relatorios técnicos pontuais sob demanda;
2.13.1.6.11. Alinhamento e negociagao dos indicadores de servigo;
213.1.6.12. Desenvolvimento e manutencgao do plano de comunicagao;
213.1.7. Canais para Comunicagao
2131.71. Ferramenta de service desk web;
2.13.1.7.2. E-mail;
2.13.1.7.3. Telefone.
2.13.1.8. Ferramenta de Service Desk
2.13.1.8.1. Todas as solicitagdes deverdo ocorrer, por meio da interface web

site (portal do cliente) segura através de sistema proprio e que

contenha as seguintes caracteristicas:
2.13.1.8.2. Moédulos de incidente/solicitagdo, requisicdo de mudanca,

eventos, problemas, ICs, Contratos, Clientes, Fornecedores, Empresas,

SLAs, Criticidades, Analistas, Base de conhecimento, Usuarios e

Avisos;
2.13.1.8.3. Realizar notificagdes por e-mail;
2.13.1.8.4. Catalogo de Servigos;
2.13.1.8.5. Integragdo com a ferramenta de monitoramento;
2.13.1.8.6. Tenha certificagdo nos processos de Gerenciamento de

Mudancga; Gerenciamento de Evento, Gerenciamento de Incidente,
Gerenciamento de conhecimento, Cumprimento de Requisi¢ao,
Gerenciamento de Catalogo de Servico, Gerenciamento de Nivel de
Servico, Gerenciamento de Portfélio de Servico, Gerenciamento de

problema, Gerenciamento de ativo de Configuragao e Ativo de Servigo.
2.13.1.8.7. O referido sistema de Service Desk da CONTRATADA permitira

0 acompanhamento dos chamados em aberto bem como a consulta
dos chamados j4 finalizados (BASE HISTORICA DE INCIDENTES) e

validagao do chamado antes do encerramento do mesmo.
2.13.1.8.8. As solicitagdes de servigo, sejam de suporte ou consultoria, s6

poderdo ser realizadas pelos contatos cadastrados, através dos

métodos abaixo, em qualquer horario do dia ou da noite, sem restricao.
2.13.1.9. Horario de Atendimento
2.13.1.9.1. Remoto - Suporte e Monitoramento remoto pelos canais:

telefébnico, web ou e-mail em regime 24 horas por dia, 7 dias por



semana e 365 dias do ano (24x7) para incidentes e solicitagdes

elegiveis de se resolver remotamente.
2.13.1.9.2. Presencial - Suporte presencial de incidentes e solicitagdes

elegiveis de se resolver presencialmente.
2.13.1.10. Niveis de Servigos (Service Level Agreement — SLA)



Alta
Quando ha

indisponibilida
de do uso de
qualquer
elemento da
solucao
Média
Quando ha
falha
simultanea ou
nao de
qualquer
elemento da
solugao,
porem
apresentando

problemas
Baixa
Revisao de

documentagée
S,
configuragoes
e outras
atividades que
nao causem
impacto em
qualquer
funcionalidade
da solucao

2.13.2.

solucgao.

Inicio de atendimento
em até 02 (duas)
horas em dias Uuteis e,
sabados, domingos e
feriados com prévio
agendamento

Inicio de
atendimento em até
04 (quatro) horas.

Inicio de
atendimento em até
1(um) dia util.

6 (seis) horas

8 (oito) horas

2 (dois) dias
uteis

O tempo de atendimento
remoto refere-se ao
tempo para o profissional
da CONTRATADA entrar
em contato com o©
suporte do cliente e
serdo considerados a
partir da abertura dos
chamados.

Apbés o 1.° retorno e a
devida analise do
problema, a severidade
podera ser redefinida
pela CONTRATADA.

que o licitante € uma revenda autorizada a comercializar e dar suporte na



3. CRONOGRAMA FiSICO FINANCEIRO

Itens1a5

Pagamento apoés a entrega definitiva da solugao.

Itens6a8
Pagamento apds a implantagdo do projeto todo

Rio de janeiro 28 de abril de 2020,

Renato L. Stavale
Matr. 308.350-8

Subdiretoria Geral de Informatica
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